° ARGOS - NoBug vl - 2626

SECURITY - OPERATIONS - 24x7

100 olhos.
Zero pontos cegos.

Argos € o Centro de Comando do SOC NoBug — SIEM aglutinado, IA Alice pra triagem,

anti-phishing CloneGuard, playbooks Sl e plantao integrado a Twilio.

C MULTI-TENANT ) C IA + SOAR ) C PRONTO EM HORAS )




u O PROBLEMA
Times de SOC operam em silos
e perdem o que importa.

Sem aglutinacado de SIEM, EDR, ticket, plantdo e IA num unico contexto, o SOC vira reativo — e cada minuto extra de
deteccao custa caro.

|204dias IR$4,9mi |60% 170%

tempo médio para custo médio de do tempo do analista do ruido eliminavel
detectar um breach um breach no Brasil trocando de ferramenta com dedup + supressao
Verizon DBIR 2024 IBM Cost of Breach 2024 Forrester SOC survey campo - clientes NoBug
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u PROPOSTA
Centro de Comando que

aglutina o ciclo inteiro.

Argos une SIEM (Wazuh multi-manager), GLPI, Shuffle SOAR, pfSense, Twilio Voice e Claude IA num unico painel — operado
por NoBug 24x7.

Deteccao aglutinada

4 managers Wazuh + Sysmon + CrowdStrike + Snort + Cloudflare. Dedup via GLPI elimina ~70% do ruido.

Triagem assistida por Alice

LLM gera hipoteses, queries Wazuh e sugere playbook. Claude Opus com prompt caching, multi-tenant isolado.

Resposta automatizada

Shuffle dispara bloqueio em pfSense (BR-DF + SP-AZ). CloneGuard derruba phishing PO automaticamente.

Plantao 24x7 com voz

8 plantonistas em paralelo, escalation Telegram — Twilio Voice BR/US, TwiML PT-BR com ack DTMF.

Auditoria e governanca

Append-only audit trail em Postgres, relatérios PDF por ciclo, evidéncias pra LGPD e seguro cyber.
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u FLUXO
Do evento a resposta validada.

Trés etapas, um unico painel. Wazuh, GLPI, Shuffle e pfSense convergem em Argos.

01

STEP 01 - DETECTA

Aglutina ruido em
sinal

Coleta nativa Wazuh multi-tenant, Sysmon,
CrowdStrike, Snort, Cloudflare. Regras de
supressao e dedup via GLPI eliminam ~70%

do ruido antes do ticket.
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02

STEP 02 - INVESTIGA

Alice 1A acelera

triagem

Cada ticket recebe triagem por LLM (Claude
Opus): hipoteses, indicadores, queries
sugeridas no Wazuh e link para playbook

aplicavel.

03

STEP 03 - RESPONDE

SOAR + plantao
fecham o loop

Bloqueio automatico em pfSense via Shuffle,
escalation por Telegram + ligacao Twilio pro
plantao de turno, com TTS PT-BR e ack
DTMF.
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u CAPACIDADES

Tudo num painel. Nada solto.

Seis moédulos integrados. Vocé navega em um unico contexto — sem trocar de janela.

Dashboard SOC

Tickets em Kanban, EPS em tempo real, mapa de
origens de ataque, top-noisy hosts e KPIs por SOC
(cliente).

Playbooks SlI

Cinco playbooks acionaveis (ransomware, phishing,
exfil, brute-force, supply-chain) com checklists e

validacao por IA.
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Centro de Comando - Globo

Visualizagéo 3D de origens de ataque com arcs
animados, HUD live de EPS, conexoes e feed de

bloqueios.

CloneGuard anti-phishing

Detecta clones (dnstwist + crt.sh + similaridade
HTML) e classifica risco PO—P3 com indicadores

explicaveis.

Alice - IA assistente

Triagem por LLM, sugestao de hipdteses, queries
Wazuh e contra-analise. Multi-tenant com isolamento
por SOC.

Plantao + Voice

Escala 24/7 com rotagéo 1SO, escalation Telegram —
ligagao Twilio BR/US, TwiML PT-BR, ack via DTMF.
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PRODUTO - OPERAGCAO

Dashboard SOC.

© MODO DEMO dados ficticios - zero acesso a produgo - sessdo expira em 59:56 « Voltar a landing Entrar no sistema real -
f] ARGOS Dashboard s0c - AcHE CoRe (DEHD) ® todos os pipelines - OK 09:57:36

EVENT 24H TICKETS ABERTOS

NTTA - SEMANA COBERTURA

. . _ - 8 e 418.392 7 3m 41 98.2
Visdo de turno em tempo real: EPS, top origens, hosts ruidosos, atividade T T v 2 s sorrn st

Comando

live e KPIs por cliente. 9 Tokets .

EPS - (ltimas 24h EVENTOS/SEGUNDO Top origens - 24h
@ Playbooks
B Brasil 124k emm—
Us  Estados Unidos 4.1k e
@ CloneGuard 2 U Rassia 2.8k -
< Alice - 1A N China 2.0k @
L Holanda 1.4k @
W Vietnd 0.9k ¢
. &, Plantao
@ KPIs em destaque (eventos, tickets, MTTA, cobertura)
. . ~ Hosts mais ruidosos Atividade recente LIVE
Mapa de origens com geolocalizagao
HOST CLIENTE ALERTAS/H 22:51 P2 Wazuh rule 5712 - 8 falhas SSH em 60s - srv-app-02
— ACME 412 22:48 | p1 | CrowdStrike - processo suspeito detectado em win-dc-81
e G 286 22:42 ok SOAR - IP 189.123.x.x blogueado em pfSense (24h)
‘ Feed ||Ve de alertas Critlcos e —_— o 22:40 INFO  CloneGuard - novo certificado emitido p/ acme-corp.com
VTN 0K Plantdo - Luis F. confirmou ack ticket #7842 (DTMF)
fw-edge ACME 148
22:18 P3| Snort - port-scan parcial detectado - ASN 14861
pgsql-prod Globex 96
@ Multi-tenant: dados isolados por SOC

py ) Visitante.demo

SESSAD TEMPORARIA
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u PRODUTO - OPERAGAO

Centro de Comando.

Globo 3D mostra origens de ataque em tempo real com arcs animados,

HUD live e feed de bloqueios.

Visualizagédo imediata de campanhas globais
HUD com EPS, conexoes ativas, UTC live

Origens classificadas por severidade PO-P3

Feed de ataques bloqueados nos ultimos 60s
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® MODO DEMO dados ficticios - zero acesso a produgdo - sessdo expira em 59:5@

r] ARGOS

83 Dashboard

Centro de
Comando

& Tickets

@ Playbooks

@ CloneGuard

< Alice - 1A

&, Plantao

py ) Visitante.demo
SESSAD TEMPORARIA

LIvE

Centro De Comando 50¢ + ACHE CORP (DEHD)

CENTRO DE COMANDO - LIVE

Origem dos ataques - tltimos 60s

ORIGENS « LIVE
RU  ROssia ]
CN China b —

Us  Estados Unidos 1 -

NL  Holanda 3 —
VN Vietnd 1 -
KP Coreia do Norte ]

IR Ird 1lm

BR  Brasil (interno) 1 =

« Voltar a landing Entrar no sistema real -

@ todos os pipelines - OK 09:57:42

UTC 12:57:422
EPS 388
CONNS 1.889 / 68s

P OPL @F2 @F3

ACKS BLOCKED

SHB enum blogueado

CVE attempt + CVE-2024-3094
Tor exit detectado

1P malicioso blogueado 24h
€2 callback bloqueado
Bruteforce SSH bloqueado

Bruteforce SSH blogueado
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u PRODUTO - TRIAGEM

Tickets em
pipeline Kanban.

Cada incidente flui em Novo -~ Em analise -~ Aguardando — Resolvido.

Severidade P0O-P3, owner e idade visiveis.

Dedup automatico via GLPI (source-of-truth)

Severidade calculada por regra Wazuh

Owner pode ser humano ou Alice

Drill-down expde contexto completo
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® MODO DEMO dados ficticios . zero acesso a produgdo « sessdo expira em 59:48

ﬁ;\J ARGOS

83 Dashboard

Centro de
Comando

@

& Tickets

@ Playbooks

@ CloneGuard

< Alice - 1A

&, Plantao

py ) Visitante.demo
SESSAO TEMPORARIA

LIvE

Tickets S0 - ACHE CORP (DEHD
Tickets - pipeline SOC
Novo

#7839

Volume EPS anormalmente baixo *
proxy01
ACME - metric

P3

Em andlise

#7842 P1
Bruteforce SSH em srv-app-02
ACME - rule 5712

#7841 Pe
Lateral movement suspeito win-dc-01
ACME - rule 92213

#7838 P2

CloneGuard P1 detectado - acme-
cOrp.com
ACME - cloneguard

Matheus

Aguardando

#7840 P2

Falha conexao Wazuh agent - db-prod-
2

Globex - system

« Voltar a landing Entrar no sistema real -

@ todos os pipelines - OK 09:57:44

+ Novo ticket Filtros.

Resolvido

#7837 Pl
Privilege escalation Linux - k8s-node-3
Globex : rule 5402

#7836 P3

Politica Cloudflare WAF - regra
desatualizada
ACME  config

Douglas 6h
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PRODUTO - IA

Alice — assistente
de investigacao.

Triagem por LLM com hipéteses, indicadores e queries Wazuh sugeridas.

Multi-tenant isolado, com audit trail.

Claude Opus com prompt caching (custo otimizado)

Sugestao de playbook aplicavel por ticket

Consultas Wazuh prontas pra colar

Redaction de PIl antes do envio a API
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® MODO DEMO dados ficticios -

F’/'\J ARGOS

83 Dashboard

Centro de
Comando

& Tickets

@ Playbooks

@ CloneGuard

¢ Alice - 1A

&, Plantao

py ) Visitante.demo
SESSAO TEMPORARIA

LIvE

zero acesso a produgdo - sess3o expira em 59:43

Alice - IA soc

Alice - IA Assistente

DM

ALICE
Detectei ticket #7842 aberto ha 4 min: 8 falhas SSH consecutivas em srv-app-02. Origem
189.123.x.x (BR, ASN 7738). Padrao i com externo. PB-04—

Bruteforce SSH, com bloqueio automatico ja preparado no Shuffle.

Abrir playbook | | Mais detalhes

VOCE
Mostra os 5 Ultimos logins desse host nas dltimas 24h.

ALICE

2026-65-17 18:12:44 accepted  admin 10.8.4.118 (vpn)
2026-05-17 14:08:21 accepted deploy 10.8.4.55 ((33)
2026-85-17 11:46:09 accepted  admin 10.6.4.118 (vpn)
2026-85-17 02:14:38  failed root 189.123.x.x  (bruteforce)
2026-05-17 02:14:35 failed admin 189.123.x.x  (bruteforce)

Os 3 logins legitimos vieram do VPN corporativo. Apenas a origem 189,123, x. x falhou — coerente
com bruteforce externo. Quer que eu rode também last -i no host?

« Voltar a landing Entrar no sistema real -

# todos os pipelines -

oK 09:57:49
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u PRODUTO - RESPOSTA

I I b k 0 - I
® MODO DEMO dados ficticios : zero acesso a producdo + sessdo exnira em 59:46 « Voltar a landina Entrar no sistema real -
-
c o m c e c I s PB-61 X

Ransomware suspeito

Isolar host, preservar evidéncia, escalation imediata.

Cinco playbooks (ransomware, phishing, exfil, brute-force, supply-chain) ¢ Alce sugere

Detecto crypto-extensions em massa. Recomendo: isolar host via Falcon Real-Time Response e
disparar PB-01.

com checklist progressivo e geracao de PDF.

Preservar meméria + disco (snapshot ou C2C dump)

Identificar paciente zero e padréo de propagagéo

C h eCkl | St m a rCéVe | paSSO a paSSO Comunicar stakeholders (juridico, comm, board)

Acionar resposta (negociag&o? recover de backup?)

Marcar concluido Gerar PDF

Alice sugere playbook por contexto

Geracao de relatério PDF por execucao

Histdrico de execucodes auditavel
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u PRODUTO - ANTI-PHISHING

CloneGuard - dominios
falsos sob vigilancia.

Monitora sua marca via dnstwist + crt.sh + similaridade HTML. Classifica

P0-P3 com indicadores explicaveis.

14+ dominios monitorados por cliente médio
Score 0-100 com fatores transparentes

PO dispara takedown automatico

Historico de 23 clones detectados em 30d
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® MODO DEMO dados ficticios . zero acesso a produgdo « sessdo expira em 59:45

\(\J ARGOS

83 Dashboard

Centro de
Comando

@

& Tickets

@ Playbooks

© CloneGuard

< Alice - 1A

&, Plantao

oy ) Visitante.demo
SESSAD TENPORART

LIvE

CloneGuard s0¢ - ACHE CORP (DEH

CloneGuard - anti-phishing
14

OMINIO DETECTADO
acme-clrp.com
acnecorp-login.net
globex-portal.io
globex. con
acrne-corp.com

acme.corporate. support

CLONES [
23
2 PO ativos

ACME Corp

ACME Corp

Globex

Globex

ACME Corp

ACME Corp

TG

D

SCORE

92/100

88/100

71/100

64/100

52/100

38/100

47

hé 3h

hé 8h

ha1d

hé 2d

hé 4d

hé 6d

« Voltar a landing Entrar no sistema real -

@ todos os pipelines - OK 09:57:47

+ Monitorar dominio

Tratar
Tratar
Tratar
Tratar
Tratar

Tratar
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OPERAGCAO - 24x7

Plantao paralelo
com Twilio Voice.

8 plantonistas em paralelo cobrindo tiers L1/L2/L3 + Coord. Escalation por

Telegram - ligagcédo Twilio BR/US.

Rotacao por semana ISO automatica
L1 Triage - L2 Investigagao - L3 Resposta

Ligagao Twilio + TTS PT-BR + ack DTMF

Fallback automatico apés 60s sem ack

argos.nobug.com.br - Centro de Comando SOC NoBug

® MODO DEMO dados ficticios -

ﬁ;\J ARGOS

83 Dashboard

Centro de

LIve
e Comando
& Tickets 7
@ Playbooks
@ CloneGuard 2
< Alice - 1A
%, Plantao

260 acesso a produgdo «

Plantao ¢

Plantao

VIGO AGORA

Ana Costa
L1 - Triage

® ATIVO

sess30 expira en 59:42

ACHE

Elisa Rocha
L3 + Resposta

© ATIVO

todos

Escala — proximos 7 dias

18/05 don

18/85 dom

19/05 seg

19/85 seg

20/85 ter

20/05 ter

21/65 qua

21/85 qua

22/85 qui

diurno - 0719

noturno - 1907

diurno - 07+19

noturno « 1907

diurno - 07419

noturno - 19-+07

diurno - 0719

noturno - 1907

diurno - 0719

Bruno Lima
L1 - Triage

® 0CUPADD
Felipe Souza
L3 - Resposta
® DESCANSO
LAN ELO
AnaCosta  Bruno Lima

CarlaMendes  Felipe Souza

Ana Costa

BrunoLima  Carla Mendes

Karen Tavares Mariana Duarte

Henrique Vargas

Ana Costa

Carla Mendes Jodo Pereira

Bruno Lima

Diego Almeida

Leonardo Silva

Isabela Cardoso

Mariana Duarte

ACHE

todos

Diego Almeida

Henrique Vargas

Isabela Cardoso

Jodo Pereira

Gabriela Nunes

Carla Mendes
L2 - Investigagéo

® ATIVO

gy ) Gabriela Nunes
Coord + turno

® ATIVO

Gabriela Nunes

Elisa Rocha

Felipe Souza

Olivia Martins

Diego Almeida

Elisa Rocha

Felipe Souza

Nicolas Ferreira

Gabriela Nunes

« Voltar a landing Entrar no sistema real -

@ todos os pipelines - OK 09:57:58

Diego Almeida
L2 + Investigagdo

Globex o ATIVO Hoolt
Henrique Vargas
CSIRT : escalation

coora o ATIVO coora

Twilio BR + Telegram
Twilio BR + Telegram
Twilio BR
Twilio BR + Telegram
Twilio BR
Twilio BR + Telegram
Twilio BR
Twilio BR + Telegram

Twilio BR
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u POR QUE ARGOS

Diferenciais tecnicos.

Pragmatico, multi-tenant, com governanca de IA — nao € um SOC montado em Excel.

Multi-tenant nativo IA com governanca

» Isolamento por SOC: dados, IA, audit trail » Claude Opus com prompt caching ativo

» 4 managers Wazuh aglutinados » Redaction antes do envio (PIl / segredos)
»  GLPI source-of-truth pra dedup de tickets »  Opcional: LLM on-premise (Ollama/vLLM)
Resposta automatizada Stack pragmatico

»  Workflows Shuffle com aprovagéo opcional » Docker Compose, ~4 GB RAM por no

» Bloqueio em pfSense (BR-DF + SP-AZ) + Cloudflare » Postgres + nginx + FastAPI + Alpine.js

»  Twilio Voice BR/US com ack DTMF » Zero dependéncia obrigatéria de cloud
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PROXIMOS PASSOS

Do interesse ao SOC em producao.

Quatro etapas, ciclo total de 3 a 4 semanas.

Demo guiada e diagnéstico

Sessao com sua equipe técnica, mapeamento de fontes (SIEM, EDR, tickets), gaps e MTTRs atuais.

Sem 1 Onboarding técnico + escala de plantao

Provisionamento Argos + agentes Wazuh, regras-base, integragcao Shuffle e Twilio. Setup de escala 24x7.

Calibragem com casos reais

Triagem dos primeiros alertas, ajuste de supressoées, criacao de playbooks customizados, relatério semanal.

SOC em regime - revisao mensal
SLA medido (MTTA / MTTR / cobertura), relatério executivo PDF, revisdo mensal com CSO/board.

Sem 4 -

D +1

Quer ver Argos rodando agora? demo ao vivo - sem cadastro argos.nobug.com.br/demo

)
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° ARGOS - NoBug

Obrigado.

100 olhos. Zero pontos cegos.

Guilherme Mota Stockmann
Sécio - NoBug Tecnologia
guilherme@nobug.com.br

argos.nobug.com.br - nobug.com.br
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